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Titel der Idee
(Schlagwort)

Cyber Crime

Kurze Beschreibung

Durch den hohen Grad der Vernetzung durch das Internet und die explosionsartige Nutzung aller Arten von Smartphones haben
sich die Méglichkeiten von Hackern dramatisch erweitert. In den USA nennt man inzwischen das WWW = World Wide War und
meint dabei all die Cyber Attacken auf Bankkunden, Privatsphéare, Industriespionage, Gefahrdung von Infrastruktur etc, etc Dazu
kommt die Unachtsamkeit vieler Unternehmen und die Naivitdt von Millionen Uuser, die private Daten freiwillig ins Netzt stellen
und dabei die ,,bad guys“ geradezu einladen.

Es gibt eine riesige Anzahl von Verdffentlichungen zu dem Thema, hier sind einige Links :

http://en.wikipedia.org/wiki/Cyberwarfare
http://www.blackhat.com/html/bh-us-10/bh-us-10-schedule.html
http://www.teltarif.de/imsi-catcher-hacker-lauschangriff-defcon/news/39602.html
http://lwww.wired.com/threatlevel/2010/07/atms-jackpotted/
http://pleaserobme.com/

http://en.wikipedia.org/wiki/Phishing

Konkrete Aktion

(Projekt, Konferenz, Arbeitskreis, ..

)

Konferenz
- Préasentation zum Thema

- Demostrationen von Hacker-Attacken http://www.youtube.com/watch?v=fS3Z8Xv-vUc&feature=fvw

- Diskussion
Geschétzter Aufwand
(Ressourcen, Kosten, ...)
Ziel: Aufklarung Uber die Gefahren/Risiken bei der Nutzung des Internets und IT. Man kann zu diesem Thema auf vielfdltige Art

Was will der MK erreichen?*

aufklaren, bspw. durch Experten die Smartphones von im Saal Anwesenden knacken und ohne dass der Besitzer es merkt eine
Mail verschicken etc ......... man kann Beispiele von Industriespionage im Saal vorfiihren, oder Geldausgabeautomaten Cash
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ausspucken lassen. Und es gibt Experten und Hacker die sehr spannend dariber reden konnen.

Adressaten: Politik, Gesellschaft, Wirtschaft
~Wen will der MK ansprechen?

Dauer Tagesveranstaltung

Bevorzugte Zeitplanung (warum?) | 1Q 2011 — Ein wichtiger Punkt ware gut und publikumswirksame Sprecher und Experten fiur die Konferenz zu gewinnen.
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